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Die Arbeitsgruppe Sicherheit im Arbeitskreis WLAN des Verbandes der deutschen InternetwirtscH&Ce)
beschaftigt sich mit dem Thema der unbedenklichen Datenlbertragung mittels WirelessANlidNbBs Wort
»unbedenklich* bereits ausdriickt, gilt es dabei nicht das sicherste aller mogletfameéh zu finden, sondern es

wird eine Empfehlung gesucht, die eine Kombination aus Sicherheit und Praktikabilitat datdieliinweise
beziehen sich dabei ausschliefilich auf das Umfeld der sogenaRntdit Hotspots®.

Ziel ist es, sawohl gegentuber den Betreibern als auch den Nutzern der Public Hotspots, Empfehlungen beziglich
der Authentifizierung, der Integritét und der Vertraulichkeit der Daten auszusprechen.

1. Sicherheitbei Public Wireless Hotspots

Bei der Beurteilung der Datensicherheit im Bereion Wireless Hotspots wurden die folgenden Punkte bertick-
sichtigt.

a. Authentifizierung
Die Authentifizierung der beteiligten Kommunikationspartner ist Voraussetzung fur die Datenintegritat das
Accounting und die Datesrschlisselung. Sieollte immer beidseitig stattfinden (mutual authentication)
um sog. Man-in-the-Middle Angriffe auszuschlieRen.

b. Datenintegritat
Die Datenintegritdt gewahrleistet, dass Uber den einmaligen Authentifizieomyagy hinaus, eine Zu-
ordnung der Datenpakete zu einer authentifizier@@ssion* maoglich ist. Sie verhindert die Ubernahme
einer Session durch einen Angreifer und ist Voraussetzung fur dievBa@hiisselung und das Accounting.

c. Accounting
Im Wesentlichen geht es hierbei um das sichere Erkennen des Start- und Endezeitpunktes eirer Nutzer
session sowie die korrekte Zuordnung der DatesfigakDiesermdglicht savohl eine zeit- als aucholumen-
basierte Abrechnung der Sessiovbraussetzung fur ein korrektes Accounting sindiadd die Authen-
tifizierung (Sessionstart), als auch die Sicherstellung der Datenintegritdt, um einen Schutz gegen eine
Sessionliibernahme zuvgihrleisten. Zusatzlicwird ein Mechanismus fur die Signalisierung des Session-
endes bendtigt.

d. \erschlisselung
Verschlusselung ist die @&hrleistung der &ttraulichleit der Daten gegentber Dritten. Im Fall eines Pub-
lic Hotspot kann die &tschlisselung lediglich diee¥traulichleit der Daten auf der Funkstreckewahr-
leisten. Sialient dazu, eine dem Dialzugang vergleichbare Sicherheit zu gewahrleisten.
Voraussetzung fir die@¥schliisselung, ist eine beidseitige Authentifizierung sowie die Gewahrleistung der
Datenintegritat.

2. Verfahren zur Nutzerauthentifizierung bei Wireless Hotspots

Im folgenden sollen unterschiedliche technisclefaliren zur Nutzerauthentifizierung und Verschliisselung bei
Public Wreless Hotspots néher beleuchtet werden. Die Listeeisekwegs vollstandig sondern stellt eine Ausv
von scheren und praktikablen Verfahren dar.



2.1 Webauthentifizierung

Wie durch den Namen bereits angedeutet, handelt es sich hierbei lediglich um ein Authentifizésfaimgsv Es

basiert auf einer Webschnittstelle, die tber SSL/Te&ahliisselt sein sollte. Uber diese wird der Nutzer seine Zu-
gangsdaten eingeben und bei erfolgreicher Authentifizierung wird die IP-Adresse des Client auf einem Access-
Gatavay (Peketfilter) zur Internetnutzung freigeben. DenClient muf3 bereits vor der Authentifizierung eine IP-
Adresse zugeordnet werden. Dies geschieht in der Regel iiber DHCP.

Die Datenintegritat der Session beruht bei diesenfakiren auf IP-AdresserBei einigen Realisierungen wird zu-
sétzlich die Hardwareadresse (MAC-Adresse) Uberprift.

Die Erkennung des Sessionendes erfolgt meist zeitgesteuert (Idletime) in Kombination mit einem Logout-Fenster.
Eine Verschlisselung des Daterkehrs ist verfahrensbedingt nicht mdglich.

Der Vorteil des ¥rfahrens liegt in der einfachen Handhabung und der Mdglichkeit, dem Benutzer eine Informa-
tionsplattform zur Verfigung zu stellen. Auch ein Zuggiif eine, Free-Access-Area” [a3t sich damit reldeicht
realisieren. Dieslurfte zur Zeit das am weitesten verbreitete Verfahren sein.

2.2 PPTP(Point to Point Tunnel Protocol)

Dieses Protokoll wurde (unter anderem) von Microsoft fur den Zuguff das Firmennetzwerk tber Dailup-
Netzwerle entwickelt. Esexstieren zwei Versionen des Protokolls, wobei aufgruod 8icherheitsproblemen in
der ersten Version lediglich PPTPv2 zum Einsatz kommen sollte.

Die Authentifizierung erfolgt geschutzt iber MS-CHAPv2. Sie wird durch den Aufruf des Dial-Interfaces initiiert.

Die Gewabhrleistung der Datenintegritéat erfolgt Uber kryptographisenahven. Jglicher Datemerkehr wird bis
zum Access-Gateay getunnelt und verschlisselt Gbertragen.

Das Sessionende kann sehr gut erkannt werden, da der Client zu dem Authentifizierungssystem einen Tunnel auf-
baut, der durch das Beenden des Dialerinterfaces wieder abgebaut wird.

Das Protokoll ermdglicht einee¥schliisselung der Datengd. Daseingesetzte & schlisselungsvetfiren gilt fir
die Verschlusselung der Funkstredits ausreichend sichewenn mit 128 Bit ¥rschllsselung, ausreichend langen
Passworten, und MS-CHAPvV2 gearbeitet wird [SMW].

Das gesamte &ffahren zur An- und Abmeldung entspricht dergéhensweise beim Einrichten eines DFU-Netz-
werkes und dirfte daher vielen Nutzern bekannt sein.

2.3 WER 802.1x, WPA, TKIP, 802.11i

Diese \erfahren versuchen die Datenintegritdt und eine Verschlisselung auf der Fuekgtregknvéhrleisten.
Hierzu ist eine Authentifizierung am AccessPbimgtwendig. AlleVerfahren arbeiten auf Layer 2, sodass lediglich
ein authentifizierter Nutzer Gberhaupt einen Zugang zum Netanbek Einenersten Uberblick tber die Funk-
tionsweise liefert [Cra] und [Puz].

Die genannten &ffahren sind jeweils élilgebiete eines Mechanismus, der dazu gedacht ist eine Benutzerauthen-
tifizierung durchzufiihren (802.1x) und auf dieser Grundlage eine Verschlisselung der ReéeipakP) mit
automatischer Schlisselanderung (TKIP) zu erreichen. Die Zusammenflhrung diksgrekte nennt sich VP

und wird, nachdem die verwendeten Verschliisselungsalgorithmen durch AES ersetzt wurden, im Standard 802.11i
enden. Mitder Verabschiedung dieses Standards ist nicht vor dem vierten Quartal 2003 zu rBehdas.gesamte
Verfahren auf einer leistungsfahigerermrsthliisselung basiert, wird der Einsatz von neuer Hardware notwendig
werden, wodurch sich die Einfihrung der Technik weiter verzdégern wird.

Die zur Verfigung stehenden Authentifizierungigahren sind sehr vielseitig, allerdings eignen sich nicht alle fir
die Verwendung im Umfeld eines Public Hotspot. Als geeignetdakiren sind lediglich EAP-TTLS, PEAP
[Rei02] sowie SIM zu nennen. Der Verbreitungsgrad dieser Verfahren dirfte zur Zeit jedoch noch sehr gering sein.

1.  Tatsachlich wird der AccessPoint die Authentifizierungsdaten lediglich zu einem AuthentisierueigéRadius) weiterleiten.
Die Authentifizierung erfolgt daher eigentlich gegentiber dem Authentisierungsserver und nicht gegeniiber dem AccessPoint.
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Authentifizierung Dyn. Hotspot
Verfahren von iber WEP-Key | geignet Standard
EAP-MD5 Client hashed Passwt nein schlecht | rRFc2284
EAP-TLS Client/Serer | Zertifikate ja schlecht | rrc2716
Client Rasswort 0.4. .
EAP-TTLS Sener Zortifikat ja sehr gut | draft-ietf-ppext-eap-ttls(01)
PEAP Client MS-FhaP&swort ja sehr gut dréﬁ-jos§fsson-pppext-eap-tls-eap(OS)
Sener Zertifikat (Cisco/Microsoft)
OoTP Client One Time Passwort nein bedingt | draft-iet:-eap-otp(00)
Generic Token Token
EAP-SIM Client/Serer | GSMSIM-Card ja sehr gut | draft-haverinen-pppext-eap-sim(03)
(Nokia)
Kerberos Client/Semr 3DES-Iéy ja <chlecht draft-aboba-pppext-eapgss(12)

Die eingesetzten arffahren zur Gewahrleistung der Datenintegritat sind nicht ochne Mangel, aber flordeaev
henen Verwendungszweck ausreichend und bei weitem sicHer&erfahren die lediglich auf IP-Adressen beru-
hen.

2.4 IPsec

IPsec bietet eine beidseitige Authentifizierung demkiunikationspartnedie in der Regel auf Zertifikaten basiert.
Dies stellt im Umfeld eines Public Hotspot eimigses Hindernis dada dem Clientsystem vorab keine Zertifikate
zugeordnet werden kénnemie Authentifizierung Uber Serverzertifikat und Benutzername (Hybrid XAUTH), die
im Umfeld eines Public Hotspot geeignet ware, ist zur Zeit nicht standardisiert figgnannteShared-Secret”
Authentifizierung ist fur diesen Anwendungszweck véllig ungeeignet.

Die Datenintegritat wird durch staglkeyptographische Verfahren gewéhrleistet.

Das Sessionende kann gut erkannt werden, da die meisten IPsec-Clients eine Mdglichkeit bieten déebiRsec-V
dung explizit zu beenden.

Zur Verschlusselung stehervdise als sicher einzustufende Verfahren zur Verfiigung.

Aus sicherheitstechnischer Sicht handelt es sich hierbei um das leefsterén. Allerdingsist es fir die Ab-
sicherung der Funkstreekur eingeschrénktaerwendbarda de Authentifizierungserfahren fir dieses Einsatz-
gebiet nicht geeignet sind.

Fur den Zugrif des Nutzers auf ein Firmennetz wird ebenfalls der EinsatzZl@sec-Software erforderlich seim
diesem Fall mufite IPsec in IPsec getunnelt werden. Diesastprimzipiell moglich, stellt sich allerdings aus Sicht
des Anwenders recht kompliziert dar.

2.5 Zusammenfassungler unterschiedlichen Verfahren

Das zur Zeit am haufigsten anzutreffendefdhren zur Nutzerauthentifizierung an Wireless Public Hotspots, die
Authentifizierung Uber eine Webschnittstelle, bietet aus sicherheitstechnischer Sicht leider die geringsten Mdglich-
keiten. Insbesonderist keine Verschlisselung der Funkstiedu ereichen. Diesmag fir viele Anwendungen
ausreichend sein, setzt jedoch eine hohe Egantwortung und auch technisches Kinblow auf Seiten der Nutzer
voraus, da kritische Anwendungen (z.B. Email) auf Applikationsebene verschliisselt werden sollten.

Die fur das Anwendungsszenario aus sicherheitstechnischer Sicht beste Lésung stellt das &tghidn \dar Es

bietet eine praktikable und sichere Authentifizierung sowie eine ausreichende Sicherheit um die Ferkstreck
verschlisseln. Fldie Gewahrleistung derévtraulichleit der Daten bis zum Endsytem, sollte der Nutzer bei Bedarf
zusatzliche Verfahren anwenden (z.B. IPSec).

Leider kann zur Zeit weder von eineeffligbarleit der Technik ausgengen werden, noch von einer breiten
Akzeptanz auf Anwenderseit®a es sich hierbei jedoch um einen Standard handelt, ist zu erwarten, dass sich dies
in absehbarer Zeit &ndern wird. Auch die vermehrte Nutzung wet@ni Bereich dirfte die Akzeptanz dexchnik
erhéhen.



In der Zwischenzeit sollte jede Mdglichkeit genutzt werden um dem Benutzer eine grof3ere Sicherheit anzubieten.
Das PPTP-Verfahren ist hierfiir hervorragend geeignet.

IPsec ist unerlasslich um eineftfaulichleit der Daten fiir den Nutzer zuvgghrleisten. Allerdingscheint es fir
die Absicherung der Funkstrexleher ungeeignet zu sein. Um den Ang zu einem Firmennetzwerk Uber ein
VPN-Gatavay zu verschliisseln ist es jedoch ein ideales und etablieedahven. Dietechnische Realisierung des
Public Hotspot sollte so beschaffen sein, dass einem Einsatz von tsBeiten des Nutzers nichts ine@l geht.

3. Richtlinien

Die ausgefiihrten Uberlegungen sollen in Form von einfachen Richtlinigohlstiir die Hotspot Betreiber als auch
fur die Hotspot Nutzer zusammengefasst werden.

3.1 Sicherheitsempfehlungefir Wireless Hotspot Betreiber

- Die Authentifizierungsdaten sollten iiber die Funkstdkmer verschliisselt iibertragen werden. Bei der-Uber
tragung der Daten zu den Authentifizierungssystemen (RADIUS-Server) Uber 6ffentliche Netze sind geeignete
Verschlisselungsverfahren anzuwenden (SSL, IPsec).

- Die fur das Authentifizierungssystem verwendeten Zertifikate sind von einer geeigneten Zertifizierungsinstanz
zu signieren. Der Fingerprint des Serverzertifikats ist zu verdffentlichen.

- Die eingesetzten Sicherheigstahren sollten dem Nutzerorab, spatestens jedoch nach erfolgter (sicherer)
Authentifizierung in Form eines Sicherheitshinweises bekannt gemacht w&edbai sollte der Nutzer auf die
Risiken der Nutzung einer Funkstreckingewiesen werden. Ein Verweis auf eine Webseite ist hierfir als aus-
reichend anzusehen.

« Um die Prvatsphére des Nutzers zu schiitzen, sollte der Hotspot Betreiber mindestens ein geeigiadtenV
zur Verschlisselung der Funkstreckibieten.

- Die Nutzung dieser &fschliisselung kann optional sein, insbesondere wennedtahién zusétzliche Sofawe
auf der Clientseite voraussetzen wurde.

- Der Nutzer ist auf die Moglichkeit der verschliisselten Ubertragung hinzuweisen.

- Fir die Gewéhrleistung eineottekten Abrechnung (accounting) sollten geignetea¥iren zur Dateninggitat
eingesetzt werden.

- Der Aufbau des Public Wireless Hotspot und die eingesetzte Technik darf die Verwendungrscimiig-
selungssoftware (z.B. IPsec) auf Nutzerseite nicht behindéh ¢gler FAT).

3.2 Sicherheitsempfehlungefir Wireless Hotspot Nutzer

Jeder Nutzer eines ivéless Hotspot sollte sich Uber seine Sicherheitsanforderungen im Klaren sein und danach
entscheiden ob, bzwnter welchen Bedingungen eine Nutzung des Hotspot mdglich ist.

Einige allgemeine Richtlinien sollen den Hotspot Nutzer dabei unterstiitzen:

- Die Authentifizierung an dem Wireless Hotspot sollte immer verschlisselt erfolgen. Eine Ausnahme kann die
Verwendung einer zeitlich limitierten Prepaid-Karte darstellen, allerdings nur dann, wenn die Nutzungsdauer
nicht unterbrochen werden kann. In diesem Falle kann auch emeschiiisselte Authentifizierung akzeptiert
werden, da die Userkennung als eine Art One-Time-Passwort angesehen werden kann.

- Der Nutzer sollte die Korrektheit des von der Authentifizierungsstetigelagten Zertifikats Uberprifertierzu
zahlt die Uberprifung des Fingerprints, die Glkiggdaugrden Inhaber sowie die Zertifizierungsinstanz des
Zertifikates.

- Eine Nutzung des éless Hotspot ohne Verschliisselung auf der Funkstierin lediglich empfohlen werden,
wenn auf eine Ubertragung von personenbezogenen Daasaw@ter Email) verzichtet wird. Jeder Nutzer
mufl} dabei selbst definieren wie gro3 seineaphare ist.Der Nutzer sollte sich immer bewul3t sein, dass der
gesamte Dateserkehr mit einfachsten Mitteln fur jedermann im Funkbereich des Hotspot einsehbar ist.



- FlUr personenbezogene Daterag®wvorter Email) sind unbedingt zusatzlicheokkehrungen, z.B. durch eine
Verschlisselung auf Anwendungsebene durchzufiihien. Beispiel hierfir ist das sichere Bearbeiteam v
Emails Uber eine HTTPS Webschnittstelle biiver die hierfir wrgesehenen sicheren Internetpratie
(Secure PORMAPS, SMTP mit TLS).

- Ist die Funkstreak des Hotspots erschliisseltkann auf die Verschliisselung auf der Applikationsebesrzich-
tet werden. Die Ubertragung voa$3vorten sollte jedoch auch hierbei, wie generell im Intemieht im Klar-
text erfolgen. Die Nutzung von CHAP oder MD5aBsveorten wirddringend empfohlen. DieSicherheit eines
Hotspots mit verschlusselter Datenlibertragung entspricht andetweines Dialup-Internetzugangs.

- Die Nutzung eines Wireless Hotspots zum Zdigaiff ein Firmennetzwerk solltausschlieBlich Gber eine
verschliisselte ®rbindung zu dem vertrauenswiirdigen Accessyv@staler Firma erfolgen [BSI]. Eine éf-
schlisselung der Funkstrexist hierkeinesfallsals ausreichend anzusehen.
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